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1. Цель и задачи дисциплины: 
Цели дисциплины: 
1. Развитие навыков анализа текущего состояния защищенности информации, 
разработка рекомендаций по повышению защищенности информационных систем. 
2. Развитие понимания и навыков работы с современными технологиями 
обеспечения безопасности информации. 
3. Умения принимать оптимальные решения для решения задач выстраивания 
систем защиты информации. 
Задачами дисциплины являются приобретение обучающимися знаний по 
следующим вопросам: 
1. Изучение основ риск-менеджмента в информационной безопасности. 
2. Выявление угроз информации, исходящих от злоумышленников и вредоносных 
программ. 
3. Использовать современный инструментарий и интеллектуальные 
информационно-аналитические системы защиты информации. 
4. Изучение современных методов и средств защиты информации. 
5. Умение собирать и анализировать информацию о источниках угроз, угрозах и 
уязвимостях информационных систем, с целью обеспечения их безопасности. 
 

1. Содержание дисциплины: 
 

№ 
п/п Наименование разделов / тем дисциплины 

1.  Тема 1. Компьютерные преступления и их классификация. 
2.  Тема 2. Угрозы информации. 

3.  Тема 3. Вредоносные программы и защита от них. 

4.  Тема 4 Методы и средства защиты компьютерной информации. 

Трудоемкость дисциплины составляет 3 з.е / 108 часов. 
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